
QU’EST-CE QUE LA 
GESTION DES SIEM?

Les outils de gestion 
des informations et des 
événements de sécurité 
(SIEM) rassemblent, traitent 
et analysent les informations 
provenant des systèmes, des 
applications et des dispositifs 
pour générer des données sur 
la santé de la sécurité, ainsi 
que des informations sur les 
incidents et les événements, 
tels que les alertes.

Le SIEM couvre les 
environnements entiers, 
collecte des quantités 
massives de données et 
recherche les problèmes et les 
erreurs à travers les journaux 
qu’il enregistre.

Les systèmes de gestion 
des SIEM de GoSecure Titan 
fournissent des informations 
centralisées sur la santé de 
la sécurité sans que l’équipe 
interne ait à développer et à 
maintenir les outils SIEM.

GoSecure associe les meilleurs 
outils de leur catégorie à des 
renseignements exclusifs sur 
les menaces, issus d’années 
d’expérience opérationnelle 
et de recherches menées 
par l’équipe de GoSecure 
Titan Labs, afin d’aider les 
clients à concevoir une 
plateforme qui leur fournit les 
renseignements appropriés 
avec moins de faux positifs.

LES SYSTÈMES DE GESTION DES INFORMATIONS ET DES ÉVÉNEMENTS DE 

SÉCURITÉ (SIEM) DE GOSECURE TITAN®

Centralisez, mettez-en corrélation, maintenez et établissez des rapports sur les données relatives à la santé de 
la sécurité provenant des applications, des systèmes et des dispositifs avec des options d’assistance gérée

CENTRALISEZ VOTRE SÉCURITÉ

Les systèmes de gestion des informations et des événements de sécurité (SIEM) de 
GoSecure Titan® combinent une visibilité complète des environnements informatiques 
au sein d’un outil centralisé avec des tableaux de bord faciles à comprendre et des 
rapports pertinents.

La gestion des SIEM de GoSecure Titan se concentre sur l’éradication des comportements 
malveillants et la limitation de la fatigue des alertes. Nos systèmes ont des cas d’utilisation 
construits sur le cadre ATT&CK de MITRE. Nous disposons d’une bibliothèque de plus de 
300 cas d’utilisation préétablis.

RAISONS D’OPTER POUR LA GESTION DES SIEM DE GOSECURE TITAN

•	 L’utilisation d’un seul outil pour gérer, filtrer et analyser des données provenant de 
nombreuses sources, améliore la capacité à repérer potentiellement des menaces et 
des traces d’activité malveillantes qui auraient pu passer inaperçues auparavant. 

•	 Accélère le temps de vérification des problèmes potentiels en appliquant des cas 
d’utilisation pour identifier les menaces à haut risque et à haut degré de confiance et 
limiter les faux positifs. 

•	 Peut aider les organisations à répondre aux exigences de surveillance et de mesure de 
conformité – avec la possibilité de définir des paramètres pour la journalisation et le 
stockage de données, ainsi que de fournir des capacités de rapport étendues. 

•	 Complète le service de détection et réponse gérées (MDR) de GoSecure Titan 
qui offre des capacités de chasse active aux menaces. Lorsqu’ils sont combinés, 
ces services offrent une protection solide contre les menaces avancées grâce à un 
mélange d’automatisation et de soutien humain qui devient une extension de l’équipe 
de sécurité interne.

COLLECTER

RÉPONDRE AMÉLIORER

ANALYSER

Les organisations peuvent choisir entre les systèmes de gestion des informations 
et des événements de sécurité (SIEM) Essentials de GoSecure Titan (GoSecure 
Titan Managed SIEM Essentials) et les systèmes de gestion des informations et 
des événements de sécurité (SIEM) Enterprise de GoSecure Titan (GoSecure Titan 
Managed SIEM Enterprise).

®



À PROPOS DE GOSECURE
GoSecure est un leader et un innovateur reconnu dans le domaine de la cybersécurité, pionniers 
de l'intégration de la détection des menaces au niveau des points de terminaux, du réseau 
et des boîtes de messagerie dans un service unique de détection et de réponses gérées. La 
plateforme Titan de GoSecure offre une détection, une prévention et une réponse prédictives 
multivecteurs pour contrer les cybermenaces d’aujourd’hui. Le service de détection et réponse 
gérée Titan est conçu pour détecter et répondre en moins de 15 minutes, offrant une réponse 
rapide et des services d'atténuation active qui touchent directement le réseau et les terminaux 
des clients. Depuis plus de 10 ans, GoSecure aide ses clients à mieux comprendre leurs lacunes 
en matière de sécurité et à améliorer leur risque organisationnel et leur maturité en matière 
de sécurité grâce à des solutions MDR et à des services professionnels fournis par l'une des 
équipes les plus fiables, compétentes et expérimentées du domaine. Pour en savoir plus, 
veuillez consulter le site: https://fr.gosecure.net.

POUR EN SAVOIR PLUS
fr.gosecure.net/managed-siem

CONTACTEZ-NOUS
fr.gosecure.net/sales-contact

1-855-893-5428

GoSecure Titan 
Managed SIEM

Essentials

GoSecure Titan 
Managed SIEM

Enterprise

Plateforme SIEM et support de maintenance — Support pour le déploiement 
de l’outil LogPoint, ainsi que les mises à jour et la maintenance pour assurer la 
disponibilité.

✓ ✓

Forfait de sécurité de base — Jusqu’à 100 cas d’utilisation préétablis et beaucoup 
plus de rapports avec un tableau prédéfini par GoSecure. La surveillance des 
informations sur les fichiers (FIM) est également disponible avec les deux plans (des 
frais s’appliquent).

✓ ✓

Console libre-service (accès multi-utilisateurs) — Consultez les informations 
et les événements en temps réel, avec un accès utilisateur maintenu et revu en 
permanence.

✓ ✓

Réunion trimestrielle — Réunion trimestrielle pour discuter et examiner les 
demandes de changement, ainsi que les questions relatives aux cas d’utilisation. ✓ ✓

Révision annuelle du service — Une fois par an, la licence, la configuration et les 
services sont révisés pour s’assurer que le SIEM est optimisé pour garantir une 
utilisation appropriée.

✓ ✓

Runbook client — Un runbook client personnalisé déterminant les actions à 
entreprendre en fonction des cas d’utilisation définis est créé et maintenu par 
GoSecure. Les professionnels expérimentés de GoSecure deviennent une extension 
de l’équipe de sécurité interne pour aider à trier les alertes et à identifier les 
menaces.

✓

Cas d’utilisation gérés triés — Les cas d’utilisation à haut risque sont surveillés et 
gérés par GoSecure. Toutes les recommandations et les actions sont détaillées 
dans le runbook du client pour garantir le suivi, la documentation et les procédures 
standards.

✓

Réunion mensuelle — Réunion mensuelle pour discuter et examiner les 
événements de sécurité et améliorer les cas d’utilisation du SIEM. ✓

Demandes de modification — Pendant les heures de bureau, des demandes de 
modification peuvent être faites pour le tableau de bord, les cas d'utilisation et les 
rapports. Ces demandes permettent aux analystes et aux gestionnaires d'éliminer 
les faux positifs et d'ajuster les données contextuelles du SIEM.

✓

Assistance à la demande disponible pour les solutions — L’assistance à la 
demande constitue une fonctionnalité personnalisée, une demande ou une 
enquête. 

Optionnelle Optionnelle

® FORFAITS SUR LA GESTION 
DES SIEM
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